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Nutzungsvereinbarung am Berufskolleg Opladen

Diese Vereinbarung regelt die Nutzung des durch das Berufskolleg Opladen bereitgestellten
Internetzugangs (WLAN) einschlief3lich des Zugangs zu Microsoft Office 365.

In dieser Vereinbarung legen wir die Bedingungen fir die Nutzung des Wireless Local Area
Network (WLAN) am Berufskolleg Opladen sowie die Einwilligungserklarung zur Nutzung von
Microsoft 365 und UNTIS und die datenschutzrechtlichen Informationen verbindlich fest, um
einen verantwortungsvollen und sicheren, sowie transparenten Umgang mit diesen Diensten
fur alle Schiler:innen und Lehrkrafte zu gewahrleisten.

Im Sinne dieser Vereinbarung sind alle vom Berufskolleg Opladen zur Verfligung gestellten
Betriebsmittel gemeint, die individuelle elektronische Kommunikation ermaoglichen
(insbesondere E-Mail, De-Mail, Chat, Messenger, Videokonferenz), einschliellich der damit
im Zusammenhang stehenden Hard- und Software und der personalisierte Microsoft Office,
UNTIS sowie der WLAN-Zugang.

Teil I: WLAN-Nutzungsvereinbarung - Berufskolleg Opladen

In diesem Teil der Vereinbarung legen wir die Bedingungen fur die Nutzung des WLANs am
Berufskolleg Opladen, sowie den Zugang zu Microsoft Office 365 fest, um die Interessen der
Schiler und der Schule angemessen in Einklang zu bringen. Die Nutzung des schulischen
WLANS zur Protokollierung, Kontrolle und Datenzugriff transparent zu regeln, um einen
sicheren und verantwortungsvollen Umgang mit WLAN-Netzwerk gewahrleisten zu kdnnen.

Am Berufskolleg Opladen wird den Schiler:innen ein WLAN-Zugang und den Zugang zur
Microsoft Office 365 zur Verfigung gestellt, der ausschlieflich fir schulische Zwecke genutzt
werden darf. Die Schiler:innen missen sich an die nachfolgenden Bestimmungen und
Bedingungen der Nutzungsvereinbarung halten, um die Zugange nutzen zu durfen. Sie gilt fur
alle Arten der Bereitstellung von Internetzugang durch das Berufskolleg Opladen insbesondere
im Rahmen mobiler Nutzung (z.B. via Notebook, Tablet, Smartphone und an jedem
Computer), dies wird mit Hilfe des personlichen Zugangs, den sich jede/r Schiler:in unter
https://portal-bko.de/ einrichtet, sichergestellt.

Hiermit erklare ich, dass ich die Regeln und Bedingungen fiir die Nutzung des
schulischen WLANs am Berufskolleg Opladen verstanden habe und mich an diese
halten werde:

1. Die Nutzung des schulischen WLAN-Zugangs wird von dem Berufskolleg Opladen
ausschliefllich zu schulischen Zwecken bereitgestellt und darf nur zu schulischen
Zwecken genutzt werden.

2. Ich werde meine personlichen Zugangsdaten nicht an Dritte weitergeben.

3. Der Abruf von kostenpflichtigen Inhalten, Abruf, Anbieten, Verbreiten oder Speichern
von Computerviren oder anderer Schadsoftware sowie sonstige Aktivitaten, die sich
gegen die Sicherheit von IT-Systemen richten (z. B. Hacking, Portscans) ist untersagt.

4. Ich verpflichte mich, VerstdRe gegen die Nutzungsvereinbarung unverziglich einer
Lehrkraft zu melden.

5. Ich werde den Anweisungen des schulischen Personals beziglich der WLAN-Nutzung
stets und unverzuglich Folge leisten.

6. Ich erkenne an, dass die Schule bei VerstdéRen gegen die Nutzungsvereinbarung den
Zugang zum WLAN sperren und weitere erforderliche Malinahmen ergreifen kann.

7. Ich stimme der Verarbeitung meiner personenbezogenen Daten im Rahmen der
WLAN-Nutzung zu.



Teil lI: Einwilligungserklarung zur Nutzung von Microsoft 365 am Berufskolleg
Opladen
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Am Berufskolleg Opladen kénnen Schiler:innen Microsoft 365 nutzen. Dies beinhaltet Office
365 A1, Microsoft 365 Apps und 1 TB OneDrive Cloud-Speicher. Die Nutzung ist freiwillig und
dient ausschlie3lich schulischen Zwecken. Um die Nutzung zu ermoglichen, werden
personenbezogene Daten (Vorname, Nachname, Klasse, Schul-ID) an Microsoft Gbermittelt.
Die Daten werden in EU-Rechenzentren gespeichert, und es ist vertraglich gesichert, dass sie
den EU-Raum nicht verlassen.

Die Schiler:innen erhalten eine schulische E-Mail-Adresse, die zur Anmeldung bei Microsoft
365 Produkten und Diensten verwendet wird. Microsofts Rechenzentrumsbetrieb ist nach ISO
27018 zertifiziert und alle Daten sind maschinell verschlisselt. Wer feststellt, dass ihm
unzuldssige Inhalte als Bestandteil von Nachrichten zugesandt wurden, die nicht ohne
Weiteres geldscht werden kdnnen, hat unverzuglich eine Lehrkraft zu informieren.

Teil Ill: Datenschutzrechtliche Informationen zur WLAN-Nutzung am
Berufskolleg Opladen:

Bei der Nutzung des WLANs werden individualisierte Zugangsdaten, Gruppenzugehdrigkeiten
und Logdaten verarbeitet, um das WLAN bereitzustellen, zu verwalten und seine Sicherheit
sowie Funktionalitat sicherzustellen. Die Schule arbeitet mit einem IT-Dienstleister zusammen,
der fUr die technische Betreuung des WLANs zustandig ist. Die gesammelten Daten werden
in Deutschland gespeichert und nicht an Drittstaaten oder internationale Organisationen
weitergegeben. Kontodaten werden fir die Dauer der WLAN-Nutzung aufbewahrt, wahrend
Logdaten nach sieben Tagen automatisch geléscht werden. Die Einwilligung zur
Datenverarbeitung kann jederzeit widerrufen werden. Diese rechtlichen Fakten dienen dazu,
die Privatsphare der Nutzer:innen zu schutzen und einen verantwortungsvollen Umgang mit
personenbezogenen Daten und eine funktionierende WLAN-Verbindung sicherzustellen.

1. Diese Datenschutzhinweise gelten fir alle WLAN-Nutzeriinnen der Schule,
einschliellich Schiler:innen und Lehrkrafte.

2. Bei Nutzung des schulischen WLANs werden individualisierte Zugangsdaten,
Gruppenzugehorigkeiten und Logdaten verarbeitet.

3. Die Datenverarbeitung dient der Bereitstellung und Verwaltung des schulischen
WLANSs sowie dessen Sicherheit und Funktionalitat.

4. Die Einwilligung zur Datenverarbeitung kann jederzeit mit Wirkung fir die Zukunft
widerrufen werden. Der Widerruf ist ausgeschlossen, soweit er sich auf Daten und
Informationen bezieht, die vor dem Widerruf entstanden sind. Damit kann das
Berufskolleg insbesondere auch nach einem Widerruf etwaige Kontrollen durchfihren
und Konsequenzen bei Verstolien ziehen, soweit der Zeitraum vor dem Widerruf
betroffen ist.

5. Diese Einwilligung ist freiwillig. Erteile ich sie nicht, entstehen mir keine weiteren
Nachteile, als dass ich die schulische E-Mail- und Internetzugang (WLAN) nicht nutzen
darf.

6. Die Erlaubnis auf private Nutzung von E-Mail- oder Internetzugang besteht nicht. Dies
gilt sowohl fur ausgehende Mails als auch fur eingehende Mails.
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Nutzungsvereinbarung

Die Nutzung des WLANs und des Zugangs fur Microsoft Office 365 und UNTIS am Berufskolleg
Opladen ist ausschlie3lich fur schulische Zwecke gestattet und setzt die Zustimmung zu dieser
Nutzungsvereinbarung voraus. Durch die Zustimmung zu dieser Vereinbarung verpflichten sich
Schiler:innen und Lehrkrafte, die bereitgestellten Ressourcen verantwortungsbewusst und
gemal den hierin festgelegten Regeln und Bedingungen zu nutzen, um die Sicherheit und
Integritat des Netzwerks zu gewahrleisten.

Ohne die ausdruckliche Zustimmung zu dieser Nutzungsvereinbarung ist die Nutzung des WLAN-
Netzwerks flir Schiler:innen und Lehrkrafte nicht méglich.



